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Por resolución CTUNAM/536/2022 el presente documento presenta testadas las secciones o 

información correspondientes al "Análisis de Riesgo", al "Análisis de Brecha", al "Plan de Trabajo", 
así como toda aquella información que se encuentre directamente relacionada con alguno de dichos 

apartados o revele vulnerabilidades en la protección de los datos personales por un periodo de cinco 

años a partir de la fecha de la mencionada resolución de conformidad con lo establecido en los 

artículos 113, fracción VII de la Ley General de Transparencia y Acceso a la Información Púbica y 

110, fracción VII de la Ley Federal de Transparencia y Acceso a la Información.
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ANEXO I: DOCUMENTO DE SEGURIDAD DE DATOS PERSONALES 
 

 
Introducción 

 
El presente documento de seguridad contiene las medidas de seguridad administrativa, física y técnica 
aplicables a los sistemas de tratamiento de datos personales de la esta área universitaria con el fin de 
asegurar la integridad, confidencialidad y disponibilidad de la información personal que éstos contienen.  
 
Su propósito e s  identificar los sistemas de tratamiento de datos personales que posee esta área 
universitaria, el tipo de datos personales que contiene cada uno, los responsables, Responsables, usuarios 
de cada sistema y las medidas de seguridad concretas implementadas. 
 
Este modelo pretende brindar a las áreas universitarias homogeneidad en la redacción, organización y 
contenido para que elaboren su propio documento de seguridad en el que se describan las tres medidas de 
seguridad para la protección de los datos personales.  
 
El marco jurídico del documento de seguridad se regula por el capítulo II de la Ley General de Protección de 
Datos Personales en Posesión de Sujetos Obligados, publicada el 26 de enero de 2017, que establece un 
conjunto mínimo de medidas de seguridad que cada dependencia o entidad universitaria deberá considerar 
al perfilar su estrategia de seguridad para la protección de los datos personales bajo su custodia, según el 
tipo de soportes —físicos, electrónicos o ambos— en los que residen dichos datos y dependiendo del nivel 
de protección que tales datos requieran. 
 
Específicamente los artículos 31, 32 y 33 de la Ley General, del 55 al 72 de los Lineamientos Generales de 
Protección de Datos Personales para el Sector Público, publicados en el Diario Oficial de la Federación el 26 
de enero de 2018, así como del 20 al 31 de los Lineamientos para la protección de datos personales en 
posesión de la Universidad Nacional Autónoma de México, publicados en la Gaceta UNAM el 25 de febrero 
de 2019.  
 
El cimiento del formato de documento de seguridad es la aplicación de un enfoque basado en los riesgos de 
los activos universitarios, específicamente los datos personales y los soportes que los resguardan. Además, 
el formato considera el tamaño y estructura de la institución, objetivos, clasificación de la información, 
requerimientos de seguridad y procesos que se precisan en razón de los activos que posee esta Máxima Casa 
de Estudios, lo cual se encuentran contemplado en el estándar internacional en materia de seguridad de la 
información ISO/IEC 27002:2013 “Tecnología de la información - Técnicas de seguridad - Código de práctica 
para los controles de seguridad de la información”. 
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Cargo*: Secretario Técnico de Humanidades 

Funciones*: SUPERVISOR Acceso, Captura, Analista, Oficios, Catálogo 
de asuntos, Índices,  Mini catálogos, Consultas, Cargas. 

Obligaciones*: Definir, en coordinación con el Secretario Técnico del CTH, 
las mejoras y modificaciones del sistema. 

Usuario MA. LUZ LANUZA RUIZ 

Cargo*: Analista del CTH 

Funciones*: SUPERVISOR Acceso, Captura, Analista, Oficios, Catálogo 
de asuntos, Índices,  Mini catálogos, Consultas, Cargas. 

Obligaciones*: Controlar y operar asuntos estatutarios. 

Usuario  CARLOS RODRIGUEZ ORTEGA 

Cargo*: Técnico Académico (Programador) 

Funciones*: SUPERVISOR Acceso, Captura, Analista, Oficios, Catálogo 
de asuntos, Índices,  Mini catálogos, Consultas, Cargas. 

Obligaciones*: Soporte técnico y atención a fallas. Administración de 
catálogos. 

Usuario  RICARDO RODRIGUEZ AVENDAÑO 

Cargo*: Jefe del Departamento de Sistemas 

Funciones*: SUPERVISOR Acceso, Captura, Analista, Oficios, Catálogo 
de asuntos, Índices,  Mini catálogos, Consultas, Cargas. 

Obligaciones*: Analisis y diseño del sistema. Soporte técnico a los 
supervisores del sistema. 

Usuario  GERARDO ALBERTO REA 

Cargo*: Analista del CTH 

Funciones*: SUPERVISOR Acceso, Captura, Analista, Oficios, Catálogo 
de asuntos, Índices,  Mini catálogos, Consultas, Cargas 

Obligaciones*: Supervisar y administrar cualquier transacción. 
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Usuario  PATRICIA HORTENSIA BARAJAS TERCERO 

Cargo* Analista del CTH 

Funciones*: Consultas 

Obligaciones*: Atender las solicitudes de información solicitadas por el 
Secretario del CTH. 

Usuario  KAREN VELAZQUEZ VILLANUEVA 

Cargo*: Analista del CTH 

Funciones*: Analista, Oficios, Índices, Consultas 

Obligaciones*: Operar transacciones estatutarias. 

Usuario  GERMAN RANGEL GOMEZ 

Cargo*: Analista del CTH 

Funciones*: Analista, Oficios, Índices, Consultas 

Obligaciones*: Operar transacciones estatutarias. 

Usuario PATRICIA CANO GUTIERREZ 

Cargo*: SECRETARIA 

Funciones*: Captura, Consultas 

Obligaciones*: Captura de información. 

Usuario BIANCA PUGA MORALES 

Cargo*: ANALISTA 

Funciones*: Analista, Oficios, Índices, Consultas 

Obligaciones*: Operar transacciones estatutarias. 

Usuario ROMINA SOTO PEREZ 

Cargo*: ANALISTA 
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Funciones*: Analista, Oficios, Índices, Consultas 

Obligaciones*: Operar transacciones estatutarias. 

Usuario ALEJANDRO VILLAVICENCIO MARTINEZ 

Cargo*: ANALISTA 

Funciones*: Analista, Oficios, Índices, Consultas 

Obligaciones*: Operar transacciones estatutarias. 

Usuario  GABRIELA CASAS CABRERA 

Cargo*: ANALISTA 

Funciones*: Analista, Oficios, Índices, Consultas 

Obligaciones*: Operar transacciones estatutarias 

Usuario  NORMA YOLANDA LANDEROS VALVERDE 

Cargo*: ANALISTA 

Funciones*: Analista, Oficios, Índices, Consultas 

Obligaciones*: Operar transacciones estatutarias. 

Usuario  NORA CAROLINA VALDIVIA SANCHEZ 

Cargo*: SECRETARIA 

Funciones*: Captura, Consultas 

Obligaciones*: Captura de información. 
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Cargo*: Secretario Académico del IIBI 

Funciones*: Coordinar la presentación de los informes anuales del 
personal académico adscrito a su entidad 

Obligaciones*: Operar la gestión electrónica para la presentación, revisión 
y evaluación de los informes académicos de su entidad. 

Responsable José Manuel Estrada 

Cargo*: Secretario Académico del IIEc 

Funciones*: Coordinar la presentación de los informes anuales del 
personal académico adscrito a su entidad. 

Obligaciones*: Operar la gestión electrónica para la presentación, revisión 
y evaluación de los informes académicos de su entidad. 

Responsable María José Esparza Liberal 

Cargo*: Secretaria Académica del IIEs 

Funciones*: Coordinar la presentación de los informes anuales del 
personal académico adscrito a su entidad 

Obligaciones*: Operar la gestión electrónica para la presentación, revisión 
y evaluación de los informes académicos de su entidad. 

Responsable Martha Elena Montemayor Aceves 

Cargo*: Secretaria Académica del IIFL 

Funciones*: Coordinar la presentación de los informes anuales del 
personal académico adscrito a su entidad. 

Obligaciones*: Operar la gestión electrónica para la presentación, revisión 
y evaluación de los informes académicos de su entidad. 

Responsable Teresa Rodríguez 

Cargo*: Secretaria Académica del IIFS 

Funciones*: Coordinar la presentación de los informes anuales del 
personal académico adscrito a su entidad 
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Obligaciones*: Operar la gestión electrónica para la presentación, revisión 
y evaluación de los informes académicos de su entidad. 

Responsable Gibran Irving Israel Bautista y Lugo 

Cargo*: Secretario Académico del IIH 

Funciones*: Coordinar la presentación de los informes anuales del 
personal académico adscrito a su entidad. 

Obligaciones*: Operar la gestión electrónica para la presentación, revisión 
y evaluación de los informes académicos de su entidad. 

Responsable María Marván Laborde 

Cargo*: Secretaria Académica del IIJ 

Funciones*: Coordinar la presentación de los informes anuales del 
personal académico adscrito a su entidad 

Obligaciones*: Operar la gestión electrónica para la presentación, revisión 
y evaluación de los informes académicos de su entidad. 

Responsable Yvon Angulo Reyes 

Cargo*: Secretaria Académica del IIS 

Funciones*: Coordinar la presentación de los informes anuales del 
personal académico adscrito a su entidad. 

Obligaciones*: Operar la gestión electrónica para la presentación, revisión 
y evaluación de los informes académicos de su entidad. 

Responsable Janneth Trejo Quintana 

Cargo*: Secretaria Académica del IISUE 

Funciones*: Coordinar la presentación de los informes anuales del 
personal académico adscrito a su entidad 

Obligaciones*: Operar la gestión electrónica para la presentación, revisión 
y evaluación de los informes académicos de su entidad. 

Responsable Juan Carlos Barrón Pastor 
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Cargo*: Secretario Académico del CISAN 

Funciones*: Coordinar la presentación de los informes anuales del 
personal académico adscrito a su entidad. 

Obligaciones*: Operar la gestión electrónica para la presentación, revisión 
y evaluación de los informes académicos de su entidad. 

Responsable Guadalupe Gómez Aguado 

Cargo*: Secretaria Académica del CIALC 

Funciones*: Coordinar la presentación de los informes anuales del 
personal académico adscrito a su entidad 

Obligaciones*: Operar la gestión electrónica para la presentación, revisión 
y evaluación de los informes académicos de su entidad. 

Responsable María Eugenia Alvarado Rodríguez 

Cargo*: Secretaria Académica del CEIICH 

Funciones*: Coordinar la presentación de los informes anuales del 
personal académico adscrito a su entidad. 

Obligaciones*: Operar la gestión electrónica para la presentación, revisión 
y evaluación de los informes académicos de su entidad. 

Responsable Telma Angelina Can Pixabaj 

Cargo*: Secretaria Académica del CIMSUR 

Funciones*: Coordinar la presentación de los informes anuales del 
personal académico adscrito a su entidad 

Obligaciones*: Operar la gestión electrónica para la presentación, revisión 
y evaluación de los informes académicos de su entidad. 

Responsable David de Ángel García 

Cargo*: Secretario Académico del CEPHCIS 

Funciones*: Coordinar la presentación de los informes anuales del 
personal académico adscrito a su entidad. 
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Obligaciones*: Operar la gestión electrónica para la presentación, revisión 
y evaluación de los informes académicos de su entidad. 

Responsable Guillermo Aníbal Peimbert Frías 

Cargo*: Secretario Académico del CRIM 

Funciones*: Coordinar la presentación de los informes anuales del 
personal académico adscrito a su entidad. 

Obligaciones*: Operar la gestión electrónica para la presentación, revisión 
y evaluación de los informes académicos de su entidad. 

Responsable Amneris Chaparro Martínez 

Cargo*: Secretaria Académica del CIEG  

Funciones*: Coordinar la presentación de los informes anuales del 
personal académico adscrito a su entidad. 

Obligaciones*: Operar la gestión electrónica para la presentación, revisión 
y evaluación de los informes académicos de su entidad. 

Responsable Gabriela Ríos Granados 

Cargo*: Secretaria Académica de la Coordinación de Humanidades 

Funciones*: Coordinar la presentación de los informes anuales del 
personal académico adscrito a su entidad. 

Obligaciones*: Operar la gestión electrónica para la presentación, revisión 
y evaluación de los informes académicos de su entidad. 

Responsable José Luis Almanza Morales 

Cargo*: Secretario Académico de la DG Bibliotecas 

Funciones*: Coordinar la presentación de los informes anuales del 
personal académico adscrito a su entidad. 

Obligaciones*: Operar la gestión electrónica para la presentación, revisión 
y evaluación de los informes académicos de su entidad. 

Responsable Ileana Lugo Martínez 
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revisión y evaluación por parte de los cuerpos 
colegiados pertinentes. 

(Nombre del Usuario 3*)  Nombramiento técnico académico  
Cargo*:  Se presenta el tipo de nombramiento y la cantidad por tipo:   

• Técnico académico asociado A TC: 32  
• Técnico académico asociado B TC: 80  
• Técnico académico asociado C TC: 249  
• Técnico académico auxiliar C TC: 1  
• Técnico académico titular A TC: 195  
• Técnico académico titular B TC: 187  
• Técnico académico titular C TC: 76  

Funciones*:  • Realizar las actividades estipuladas en el EPA 
de acuerdo con su categoría y nivel. 

Obligaciones*:  • Capturar y presentar informe anual y plan de 
trabajo para el siguiente año para ser sometido a 
revisión y evaluación por parte de los cuerpos 
colegiados pertinentes. 
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Obligaciones*: Operar la gestión electrónica para la presentación, revisión 
y evaluación de los informes académicos de su entidad. 

Responsable Egbert John Sánchez Vanderkast 

Cargo*: Secretario Académico del IIBI 

Funciones*: Coordinar la presentación de los informes anuales del 
personal académico adscrito a su entidad 

Obligaciones*: Operar la gestión electrónica para la presentación, revisión 
y evaluación de los informes académicos de su entidad. 

Responsable José Manuel Estrada 

Cargo*: Secretario Académico del IIEc 

Funciones*: Coordinar la presentación de los informes anuales del 
personal académico adscrito a su entidad. 

Obligaciones*: Operar la gestión electrónica para la presentación, revisión 
y evaluación de los informes académicos de su entidad. 

Responsable María José Esparza Liberal 

Cargo*: Secretaria Académica del IIEs 

Funciones*: Coordinar la presentación de los informes anuales del 
personal académico adscrito a su entidad 

Obligaciones*: Operar la gestión electrónica para la presentación, revisión 
y evaluación de los informes académicos de su entidad. 

Responsable Martha Elena Montemayor Aceves 

Cargo*: Secretaria Académica del IIFL 

Funciones*: Coordinar la presentación de los informes anuales del 
personal académico adscrito a su entidad. 

Obligaciones*: Operar la gestión electrónica para la presentación, revisión 
y evaluación de los informes académicos de su entidad. 

Responsable Teresa Rodríguez 
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Cargo*: Secretaria Académica del IIFS 

Funciones*: Coordinar la presentación de los informes anuales del 
personal académico adscrito a su entidad 

Obligaciones*: Operar la gestión electrónica para la presentación, revisión 
y evaluación de los informes académicos de su entidad. 

Responsable Gibran Irving Israel Bautista y Lugo 

Cargo*: Secretario Académico del IIH 

Funciones*: Coordinar la presentación de los informes anuales del 
personal académico adscrito a su entidad. 

Obligaciones*: Operar la gestión electrónica para la presentación, revisión 
y evaluación de los informes académicos de su entidad. 

Responsable María Marván Laborde 

Cargo*: Secretaria Académica del IIJ 

Funciones*: Coordinar la presentación de los informes anuales del 
personal académico adscrito a su entidad 

Obligaciones*: Operar la gestión electrónica para la presentación, revisión 
y evaluación de los informes académicos de su entidad. 

Responsable Yvon Angulo Reyes 

Cargo*: Secretaria Académica del IIS 

Funciones*: Coordinar la presentación de los informes anuales del 
personal académico adscrito a su entidad. 

Obligaciones*: Operar la gestión electrónica para la presentación, revisión 
y evaluación de los informes académicos de su entidad. 

Responsable Janneth Trejo Quintana 

Cargo*: Secretaria Académica del IISUE 

Funciones*: Coordinar la presentación de los informes anuales del 
personal académico adscrito a su entidad 
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Obligaciones*: Operar la gestión electrónica para la presentación, revisión 
y evaluación de los informes académicos de su entidad. 

Responsable Juan Carlos Barrón Pastor 

Cargo*: Secretario Académico del CISAN 

Funciones*: Coordinar la presentación de los informes anuales del 
personal académico adscrito a su entidad. 

Obligaciones*: Operar la gestión electrónica para la presentación, revisión 
y evaluación de los informes académicos de su entidad. 

Responsable Guadalupe Gómez Aguado 

Cargo*: Secretaria Académica del CIALC 

Funciones*: Coordinar la presentación de los informes anuales del 
personal académico adscrito a su entidad 

Obligaciones*: Operar la gestión electrónica para la presentación, revisión 
y evaluación de los informes académicos de su entidad. 

Responsable María Eugenia Alvarado Rodríguez 

Cargo*: Secretaria Académica del CEIICH 

Funciones*: Coordinar la presentación de los informes anuales del 
personal académico adscrito a su entidad. 

Obligaciones*: Operar la gestión electrónica para la presentación, revisión 
y evaluación de los informes académicos de su entidad. 

Responsable Telma Angelina Can Pixabaj 

Cargo*: Secretaria Académica del CIMSUR 

Funciones*: Coordinar la presentación de los informes anuales del 
personal académico adscrito a su entidad 

Obligaciones*: Operar la gestión electrónica para la presentación, revisión 
y evaluación de los informes académicos de su entidad. 

Responsable David de Ángel García 
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Cargo*: Secretario Académico del CEPHCIS 

Funciones*: Coordinar la presentación de los informes anuales del 
personal académico adscrito a su entidad. 

Obligaciones*: Operar la gestión electrónica para la presentación, revisión 
y evaluación de los informes académicos de su entidad. 

Responsable Guillermo Aníbal Peimbert Frías 

Cargo*: Secretario Académico del CRIM 

Funciones*: Coordinar la presentación de los informes anuales del 
personal académico adscrito a su entidad. 

Obligaciones*: Operar la gestión electrónica para la presentación, revisión 
y evaluación de los informes académicos de su entidad. 

Responsable Amneris Chaparro Martínez 

Cargo*: Secretaria Académica del CIEG  

Funciones*: Coordinar la presentación de los informes anuales del 
personal académico adscrito a su entidad. 

Obligaciones*: Operar la gestión electrónica para la presentación, revisión 
y evaluación de los informes académicos de su entidad. 

Responsable Gabriela Ríos Granados 

Cargo*: Secretaria Académica de la Coordinación de Humanidades 

Funciones*: Coordinar la presentación de los informes anuales del 
personal académico adscrito a su entidad. 

Obligaciones*: Operar la gestión electrónica para la presentación, revisión 
y evaluación de los informes académicos de su entidad. 

Responsable José Luis Almanza Morales 

Cargo*: Secretario Académico de la DG Bibliotecas 

Funciones*: Coordinar la presentación de los informes anuales del 
personal académico adscrito a su entidad. 
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Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Centro de Investigaciones Interdisciplinarias en Ciencias y 
Humanidades 

Cargo*: Entidad. Consejo interno (escritura).  

Funciones*: Acceso. Evaluación de informes académicos (captura 
resolución). 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Centro de Investigaciones Interdisciplinarias en Ciencias y 
Humanidades 

Cargo*: Entidad. Asistente.  

Funciones*: Impresión de acuses. 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Centro de Enseñanza para Extranjeros 

Cargo*: Entidad. Secretaría académica.  

Funciones*: Acceso. Administración (fechas entidad). Revisión de 
informes. Reportes e Indicadores. Históricos. 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Centro de Enseñanza para Extranjeros 

Cargo*: Entidad. Consejo interno (escritura).  

Funciones*: Acceso. Evaluación de informes académicos (captura 
resolución). 
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Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Centro de Enseñanza para Extranjeros 

Cargo*: Entidad. Configurador ambiente.  

Funciones*: Acceso. Administración (departamentos, grupos de consejo 
interno). 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Centro de Enseñanza para Extranjeros 

Cargo*: Entidad. Jefe de departamento.  

Funciones*: Acceso. Revisión de informes. 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Centro Peninsular en Humanidades y Ciencias Sociales 

Cargo*: Entidad. Secretaría académica.  

Funciones*: Acceso. Administración (fechas entidad). Revisión de 
informes. Reportes e Indicadores. Históricos.  

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Centro Peninsular en Humanidades y Ciencias Sociales 

Cargo*: Entidad. Consejo interno (lectura).  

Funciones*: Acceso. Evaluación de informes académicos (solo lectura). 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 
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Usuario Centro Peninsular en Humanidades y Ciencias Sociales 

Cargo*: Entidad. Consejo interno (escritura).  

Funciones*: Acceso. Evaluación de informes académicos (captura 
resolución). 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Centro Peninsular en Humanidades y Ciencias Sociales 

Cargo*: Entidad. Asistente.  

Funciones*: Impresión de acuses. 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Coordinación de Humanidades 

Cargo*: Entidad. Secretaría académica.  

Funciones*: Acceso. Administración (fechas entidad). Revisión de 
informes. Reportes e Indicadores. Históricos.  

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Coordinación de Humanidades 

Cargo*: Entidad. Asistente.  

Funciones*: Impresión de acuses. 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Coordinación de Humanidades 

Cargo*: Entidad. Configurador ambiente.  
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Funciones*: Acceso. Administración (departamentos, grupos de consejo 
interno). 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Coordinación de Humanidades 

Cargo*: Entidad. Jefe de departamento.  

Funciones*: Acceso. Revisión de informes. 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Centro de Investigaciones sobre América Latina y el Caribe 

Cargo*: Entidad. Secretaría académica.  

Funciones*: Acceso. Administración (fechas entidad). Revisión de 
informes. Reportes e Indicadores. Históricos.  

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Centro de Investigaciones sobre América Latina y el Caribe 

Cargo*: Entidad. Consejo interno (lectura).  

Funciones*: Acceso. Evaluación de informes académicos (solo lectura). 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Centro de Investigaciones sobre América Latina y el Caribe 

Cargo*: Entidad. Consejo interno (escritura).  

Funciones*: Acceso. Evaluación de informes académicos (captura 
resolución). 
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Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Centro de Investigaciones sobre América Latina y el Caribe 

Cargo*: Entidad. Asistente.  

Funciones*: Impresión de acuses. 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Centro de Investigaciones y Estudios de Género 

Cargo*: Entidad. Secretaría académica.  

Funciones*: Acceso. Administración (fechas entidad). Revisión de 
informes. Reportes e Indicadores. Históricos. 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Centro de Investigaciones y Estudios de Género 

Cargo*: Entidad. Consejo interno (lectura).  

Funciones*: Acceso. Evaluación de informes académicos (solo lectura). 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Centro de Investigaciones y Estudios de Género 

Cargo*: Entidad. Consejo interno (escritura). 1  

Funciones*: Acceso. Evaluación de informes académicos (captura 
resolución). 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 
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Usuario Centro de Investigaciones y Estudios de Género 

Cargo*: Entidad. Asistente.  

Funciones*: Impresión de acuses. 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Centro de Investigaciones Multidisciplinarias sobre Chiapas 
y la Frontera Sur 

Cargo*: Entidad. Secretaría académica.  

Funciones*: Acceso. Administración (fechas entidad). Revisión de 
informes. Reportes e Indicadores. Históricos. 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Centro de Investigaciones Multidisciplinarias sobre Chiapas 
y la Frontera Sur 

Cargo*: Entidad. Consejo interno (escritura).  

Funciones*: Acceso. Evaluación de informes académicos (captura 
resolución). 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Centro de Investigaciones Multidisciplinarias sobre Chiapas 
y la Frontera Sur 

Cargo*: Entidad. Asistente.  

Funciones*: Impresión de acuses. 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 
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Usuario Centro de Investigaciones sobre América del Norte 

Cargo*: Entidad. Secretaría académica.  

Funciones*: Acceso. Administración (fechas entidad). Revisión de 
informes. Reportes e Indicadores. Históricos. 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Centro de Investigaciones sobre América del Norte 

Cargo*: Entidad. Consejo interno (lectura).  

Funciones*: Acceso. Evaluación de informes académicos (solo lectura). 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Centro de Investigaciones sobre América del Norte 

Cargo*: Entidad. Consejo interno (escritura).  

Funciones*: Acceso. Evaluación de informes académicos (captura 
resolución). 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Centro de Investigaciones sobre América del Norte 

Cargo*: Entidad. Asistente.  

Funciones*: Impresión de acuses. 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Centro de Investigaciones sobre América del Norte 

Cargo*: Entidad. Configurador ambiente.  
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Funciones*: Acceso. Administración (departamentos, grupos de consejo 
interno). 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Centro de Investigaciones sobre América del Norte 

Cargo*: Entidad. Jefe de departamento.  

Funciones*: Acceso. Revisión de informes. 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Centro Regional de Investigaciones Multidisciplinarias 

Cargo*: Entidad. Secretaría académica. 

Funciones*: Acceso. Administración (fechas entidad). Revisión de 
informes. Reportes e Indicadores. Históricos. 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Centro Regional de Investigaciones Multidisciplinarias 

Cargo*: Entidad. Consejo interno (lectura).  

Funciones*: Acceso. Evaluación de informes académicos (solo lectura). 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Centro Regional de Investigaciones Multidisciplinarias 

Cargo*: Entidad. Consejo interno (escritura).  

Funciones*: Acceso. Evaluación de informes académicos (captura 
resolución). 
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Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Centro Regional de Investigaciones Multidisciplinarias 

Cargo*: Entidad. Asistente.  

Funciones*: Impresión de acuses. 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Coordinación de Universidad Abierta, Innovación Educativa 
y Educación a Distancia 

Cargo*: Entidad. Secretaría académica.  

Funciones*: Acceso. Administración (fechas entidad). Revisión de 
informes. Reportes e Indicadores. Históricos. 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Coordinación de Universidad Abierta, Innovación Educativa 
y Educación a Distancia 

Cargo*: Entidad. Consejo interno (escritura).  

Funciones*: Acceso. Evaluación de informes académicos (captura 
resolución). 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Coordinación de Universidad Abierta, Innovación Educativa 
y Educación a Distancia 

Cargo*: Entidad. Asistente.  

Funciones*: Impresión de acuses. 
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Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Dirección General de Bibliotecas y Servicios Digitales de 
Información 

Cargo*: Entidad. Secretaría académica.  

Funciones*: Acceso. Administración (fechas entidad). Revisión de 
informes. Reportes e Indicadores. Históricos. 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Dirección General de Bibliotecas y Servicios Digitales de 
Información 

Cargo*: Entidad. Consejo interno (lectura).  

Funciones*: Acceso. Evaluación de informes académicos (solo lectura). 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Dirección General de Bibliotecas y Servicios Digitales de 
Información 

Cargo*: Entidad. Consejo interno (escritura).  

Funciones*: Acceso. Evaluación de informes académicos (captura 
resolución). 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Dirección General de Bibliotecas y Servicios Digitales de 
Información 

Cargo*: Entidad. Asistente.  

Funciones*: Impresión de acuses. 
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Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Dirección General de Bibliotecas y Servicios Digitales de 
Información 

Cargo*: Entidad. Configurador ambiente.  

Funciones*: Acceso. Administración (departamentos, grupos de consejo 
interno). 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Dirección General de Bibliotecas y Servicios Digitales de 
Información 

Cargo*: Entidad. Jefe de departamento.  

Funciones*: Acceso. Revisión de informes. 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Escuela Nacional de Lenguas, Lingüística y Traducción 

Cargo*: Entidad. Secretaría académica.  

Funciones*: Acceso. Administración (fechas entidad). Revisión de 
informes. Reportes e Indicadores. Históricos. 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Escuela Nacional de Lenguas, Lingüística y Traducción 

Cargo*: Entidad. Consejo interno (lectura).  

Funciones*: Acceso. Evaluación de informes académicos (solo lectura). 
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Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Escuela Nacional de Lenguas, Lingüística y Traducción 

Cargo*: Entidad. Consejo interno (escritura).  

Funciones*: Acceso. Evaluación de informes académicos (captura 
resolución). 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Escuela Nacional de Lenguas, Lingüística y Traducción 

Cargo*: Entidad. Asistente.  

Funciones*: Impresión de acuses. 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Instituto de Investigaciones Antropológicas 

Cargo*: Entidad. Secretaría académica.  

Funciones*: Acceso. Administración (fechas entidad). Revisión de 
informes. Reportes e Indicadores. Históricos. 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Instituto de Investigaciones Antropológicas 

Cargo*: Entidad. Consejo interno (lectura).  

Funciones*: Acceso. Evaluación de informes académicos (solo lectura). 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 



 

Pág na 34 de 122 

Usuario Instituto de Investigaciones Antropológicas 

Cargo*: Entidad. Consejo interno (escritura).  

Funciones*: Acceso. Evaluación de informes académicos (captura 
resolución). 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Instituto de Investigaciones Bibliográficas 

Cargo*: Entidad. Secretaría académica.  

Funciones*: Acceso. Administración (fechas entidad). Revisión de 
informes. Reportes e Indicadores. Históricos. 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Instituto de Investigaciones Bibliográficas 

Cargo*: Entidad. Consejo interno (lectura).  

Funciones*: Acceso. Evaluación de informes académicos (solo lectura). 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Instituto de Investigaciones Bibliográficas 

Cargo*: Entidad. Consejo interno (escritura).  

Funciones*: Acceso. Evaluación de informes académicos (captura 
resolución). 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Instituto de Investigaciones Bibliográficas 
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Cargo*: Entidad. Asistente.  

Funciones*: Impresión de acuses. 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Instituto de Investigaciones Bibliotecológicas y de la 
Información 

Cargo*: Entidad. Secretaría académica.  

Funciones*: Acceso. Administración (fechas entidad). Revisión de 
informes. Reportes e Indicadores. Históricos. 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Instituto de Investigaciones Bibliotecológicas y de la 
Información 

Cargo*: Entidad. Consejo interno (lectura).  

Funciones*: Acceso. Evaluación de informes académicos (solo lectura). 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Instituto de Investigaciones Bibliotecológicas y de la 
Información 

Cargo*: Entidad. Consejo interno (escritura).  

Funciones*: Acceso. Evaluación de informes académicos (captura 
resolución). 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Instituto de Investigaciones Bibliotecológicas y de la 
Información 
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Cargo*: Entidad. Asistente.  

Funciones*: Impresión de acuses. 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Instituto de Investigaciones Económicas 

Cargo*: Entidad. Secretaría académica.  

Funciones*: Acceso. Administración (fechas entidad). Revisión de 
informes. Reportes e Indicadores. Históricos. 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Instituto de Investigaciones Económicas 

Cargo*: Entidad. Consejo interno (lectura).  

Funciones*: Acceso. Evaluación de informes académicos (solo lectura). 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Instituto de Investigaciones Económicas 

Cargo*: Entidad. Consejo interno (escritura).  

Funciones*: Acceso. Evaluación de informes académicos (captura 
resolución). 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Instituto de Investigaciones Económicas 

Cargo*: Entidad. Configurador ambiente.  
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Funciones*: Acceso. Administración (departamentos, grupos de consejo 
interno). 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Instituto de Investigaciones Estéticas 

Cargo*: Entidad. Secretaría académica.  

Funciones*: Acceso. Administración (fechas entidad). Revisión de 
informes. Reportes e Indicadores. Históricos. 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Instituto de Investigaciones Estéticas 

Cargo*: Entidad. Consejo interno (lectura).  

Funciones*: Acceso. Evaluación de informes académicos (solo lectura). 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Instituto de Investigaciones Estéticas 

Cargo*: Entidad. Consejo interno (escritura).  

Funciones*: Acceso. Evaluación de informes académicos (captura 
resolución). 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Instituto de Investigaciones Estéticas 

Cargo*: Entidad. Asistente.  

Funciones*: Impresión de acuses. 
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Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Instituto de Investigaciones Filológicas 

Cargo*: Entidad. Secretaría académica.  

Funciones*: Acceso. Administración (fechas entidad). Revisión de 
informes. Reportes e Indicadores. Históricos. 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Instituto de Investigaciones Filológicas 

Cargo*: Entidad. Consejo interno (escritura). 29 

Funciones*: Acceso. Evaluación de informes académicos (captura 
resolución). 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Instituto de Investigaciones Filológicas 

Cargo*: Entidad. Asistente.  

Funciones*: Impresión de acuses. 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Instituto de Investigaciones Filológicas 

Cargo*: Entidad. Configurador ambiente.  

Funciones*: Acceso. Administración (departamentos, grupos de consejo 
interno). 
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Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Instituto de Investigaciones Filológicas 

Cargo*: Entidad. Jefe de departamento.  

Funciones*: Acceso. Revisión de informes. 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Instituto de Investigaciones Filosóficas 

Cargo*: Entidad. Secretaría académica.  

Funciones*: Acceso. Administración (fechas entidad). Revisión de 
informes. Reportes e Indicadores. Históricos. 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Instituto de Investigaciones Filosóficas 

Cargo*: Entidad. Consejo interno (lectura).  

Funciones*: Acceso. Evaluación de informes académicos (solo lectura). 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Instituto de Investigaciones Filosóficas 

Cargo*: Entidad. Consejo interno (escritura).  

Funciones*: Acceso. Evaluación de informes académicos (captura 
resolución). 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 
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Usuario Instituto de Investigaciones Filosóficas 

Cargo*: Entidad. Asistente.  

Funciones*: Impresión de acuses. 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Instituto de Investigaciones Históricas 

Cargo*: Entidad. Secretaría académica.  

Funciones*: Acceso. Administración (fechas entidad). Revisión de 
informes. Reportes e Indicadores. Históricos. 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Instituto de Investigaciones Históricas 

Cargo*: Entidad. Consejo interno (lectura).  

Funciones*: Acceso. Evaluación de informes académicos (solo lectura). 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Instituto de Investigaciones Históricas 

Cargo*: Entidad. Consejo interno (escritura).  

Funciones*: Acceso. Evaluación de informes académicos (captura 
resolución). 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Instituto de Investigaciones Históricas 

Cargo*: Entidad. Asistente.  
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Funciones*: Impresión de acuses. 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Instituto de Investigaciones Jurídicas 

Cargo*: Entidad. Secretaría académica.  

Funciones*: Acceso. Administración (fechas entidad). Revisión de 
informes. Reportes e Indicadores. Históricos. 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Instituto de Investigaciones Jurídicas 

Cargo*: Entidad. Consejo interno (lectura).  

Funciones*: Acceso. Evaluación de informes académicos (solo lectura). 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Instituto de Investigaciones Jurídicas 

Cargo*: Entidad. Consejo interno (escritura).  

Funciones*: Acceso. Evaluación de informes académicos (captura 
resolución). 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Instituto de Investigaciones Jurídicas 

Cargo*: Entidad. Asistente.  

Funciones*: Impresión de acuses. 



 

Pág na 42 de 122 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Instituto de Investigaciones Jurídicas 

Cargo*: Entidad. Configurador ambiente.  

Funciones*: Acceso. Administración (departamentos, grupos de consejo 
interno). 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Instituto de Investigaciones Jurídicas 

Cargo*: Entidad. Jefe de departamento.  

Funciones*: Acceso. Revisión de informes. 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Instituto de Investigaciones Sociales 

Cargo*: Entidad. Secretaría académica.  

Funciones*: Acceso. Administración (fechas entidad). Revisión de 
informes. Reportes e Indicadores. Históricos. 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Instituto de Investigaciones Sociales 

Cargo*: Entidad. Consejo interno (lectura).  

Funciones*: Acceso. Evaluación de informes académicos (solo lectura). 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 
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Usuario Instituto de Investigaciones Sociales 

Cargo*: Entidad. Consejo interno (escritura).  

Funciones*: Acceso. Evaluación de informes académicos (captura 
resolución). 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Instituto de Investigaciones Sociales 

Cargo*: Entidad. Asistente.  

Funciones*: Impresión de acuses. 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Instituto de Investigaciones Sociales 

Cargo*: Entidad. Configurador ambiente.  

Funciones*: Acceso. Administración (departamentos, grupos de consejo 
interno). 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Instituto de Investigaciones Sociales 

Cargo*: Entidad. Jefe de departamento.  

Funciones*: Acceso. Revisión de informes. 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Instituto de Investigaciones sobre la Universidad y la 
Educación 
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Cargo*: Entidad. Secretaría académica.  

Funciones*: Acceso. Administración (fechas entidad). Revisión de 
informes. Reportes e Indicadores. Históricos. 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Instituto de Investigaciones sobre la Universidad y la 
Educación 

Cargo*: Entidad. Consejo interno (lectura).  

Funciones*: Acceso. Evaluación de informes académicos (solo lectura). 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Instituto de Investigaciones sobre la Universidad y la 
Educación 

Cargo*: Entidad. Consejo interno (escritura).  

Funciones*: Acceso. Evaluación de informes académicos (captura 
resolución). 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 

Usuario Usuario Supervisor del Sistema 

Cargo*: Supervisor.  

Funciones*: Acceso. Administración (fechas entidad). Revisión de 
informes. Reportes e Indicadores. Históricos. Evaluación de 
informes académicos (captura resolución). Impresión de 
acuses. Administración (departamentos, grupos de consejo 
interno). 

Obligaciones*: Cumplir con las actividades encomendadas durante la 
gestión del proceso de presentación, revisión y evaluación 
de informes académicos de su entidad. 
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Cargo*:  Secretaria Académica de la COHU 

Funciones*:  Coordinar la gestión de los concursos de oposición abiertos 
de la COHU- 

Obligaciones*:  Operar la gestión electrónica para la administración, dictamen 
y notificaciones de los concursos de oposición abiertas de la 
COHU. 

Responsable Diego a Ramírez Muñoz  

Cargo*:  Enlace TIC e-COA del CIEG  

Funciones*:  Fungir como enlace con el área técnica del e-COA de la 
COHU.  

Obligaciones*:  Coordinar a los usuarios de la entidad académica 
responsables de operar los COA.  

Responsable Amneris Chaparro Martínez  

Cargo*:  Secretaria Académica del CIEG 

Funciones*:  Coordinar la gestión de los concursos de oposición abiertos 
del CIEG- 

Obligaciones*:  Operar la gestión electrónica para la administración, dictamen 
y notificaciones de los concursos de oposición abiertas de la 
CIEG. 

Responsable Esmeralda Martínez Montes  

Cargo*: Enlace TIC e-COA del CISAN  

Funciones*: Fungir como enlace con el área técnica del e-COA de la 
COHU.  

Obligaciones*: Coordinar a los usuarios de la entidad académica 
responsables de operar los COA.  
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Responsable Juan Carlos Barrón Pastor 

Cargo*:  Secretario Académico del CISAN 

Funciones*:  Coordinar la gestión de los concursos de oposición abiertos 
del CISAN.- 

Obligaciones*:  Operar la gestión electrónica para la administración, dictamen 
y notificaciones de los concursos de oposición abiertas del 
CISAN.. 

Responsable Ricardo Calderón Sarabia del CRIM  

Cargo*: Enlace TIC e-COA  

Funciones*: Fungir como enlace con el área técnica del e-COA de la 
COHU.  

Obligaciones*: Coordinar a los usuarios de la entidad académica 
responsables de operar los COA.  

Responsable Guillermo Aníbal Peimbert Frías  

Cargo*:  Secretario Académico del CRIM 

Funciones*:  Coordinar la gestión de los concursos de oposición abiertos 
del CRIM. 

Obligaciones*:  Operar la gestión electrónica para la administración, dictamen 
y notificaciones de los concursos de oposición abiertas del 
CRIM. 

Responsable Ricardo Arroyo Mendoza de la CUAIIED  

Cargo*:  Enlace TIC e-COA  

Funciones*: Fungir como enlace con el área técnica del e-COA de la 
COHU.  
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Obligaciones*:  Coordinar a los usuarios de la entidad académica 
responsables de operar los COA.  

Responsable Martha Gutiérrez Raymundo 

Cargo*:  Secretaria Técnica del Consejo Técnico y Órganos 
Colegiados de la CUAIEED 

Funciones*:  Coordinar la gestión de los concursos de oposición abiertos 
de la CUAIEED- 

Obligaciones*:  Operar la gestión electrónica para la administración, dictamen 
y notificaciones de los concursos de oposición abiertas de la 
CUAIEED. 

Responsable Mtro. Miguel Ángel Jiménez Bernal de la DGBSDI  

Cargo*: Enlace TIC e-COA  

Funciones*: Fungir como enlace con el área técnica del e-COA de la 
COHU.  

Obligaciones*:  Coordinar a los usuarios de la entidad académica 
responsables de operar los COA.  

Responsable José Luis Almanza Morales 

Cargo*:  Secretario Académico de la DGBSDI 

Funciones*:  Coordinar la gestión de los concursos de oposición abiertos 
de la DGBSDI. 

Obligaciones*:  Operar la gestión electrónica para la administración, dictamen 
y notificaciones de los concursos de oposición abiertas de la 
DGBSDI. 

Responsable  Hernando Rodríguez Correa de la ENES MORELIA  

Cargo*: Enlace TIC e-COA  
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Funciones*:  Fungir como enlace con el área técnica del e-COA de la 
COHU.  

Obligaciones*: Coordinar a los usuarios de la entidad académica 
responsables de operar los COA.  

Responsable  Marco Antonio Pichardo Leyva de la FES IZTACALA  

Cargo*: Enlace TIC e-COA  

Funciones*: Fungir como enlace con el área técnica del e-COA de la 
COHU  

Obligaciones*:  Coordinar a los usuarios de la entidad académica 
responsables de operar los COA.  

Responsable Nidia Irania Orduña Fonseca del IIB  

Cargo*: Enlace TIC e-COA  

Funciones*: Fungir como enlace con el área técnica del e-COA de la 
COHU  

Obligaciones*:  Coordinar a los usuarios de la entidad académica 
responsables de operar los COA.  

Responsable Miguel Ángel Castro Medina 

Cargo*:  Secretario Académico del IIB 

Funciones*:  Coordinar la gestión de los concursos de oposición abiertos 
del IIB.- 

Obligaciones*:  Operar la gestión electrónica para la administración, dictamen 
y notificaciones de los concursos de oposición abiertas del 
IIB. 

Responsable  Rene Pérez Espinosa del IIBI  

Cargo*:  Enlace TIC e-COA  
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Funciones*:  Fungir como enlace con el área técnica del e-COA de la 
COHU  

Obligaciones*:  Coordinar a los usuarios de la entidad académica 
responsables de operar los COA.  

Responsable Egbert John Sánchez Vanderkast 

Cargo*:  Secretario Académico del IIBI 

Funciones*:  Coordinar la gestión de los concursos de oposición abiertos 
del IIBI.- 

Obligaciones*:  Operar la gestión electrónica para la administración, dictamen 
y notificaciones de los concursos de oposición abiertas del 
IIBI. 

Responsable  Guadalupe Arrona de IIES  

Cargo*: Enlace TIC e-COA  

Funciones*:  Fungir como enlace con el área técnica del e-COA de la 
COHU  

Obligaciones*: Coordinar a los usuarios de la entidad académica 
responsables de operar los COA.  

Responsable María José Esparza Liberal 

Cargo*:  Secretaria Académica del IIES. 

Funciones*:  Coordinar la gestión de los concursos de oposición abiertos 
del IIES.- 

Obligaciones*:  Operar la gestión electrónica para la administración, dictamen 
y notificaciones de los concursos de oposición abiertas del 
IIES. 

Responsable  Ing. Arturo Hernández Aparicio del IIFL  
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Cargo*:  Enlace TIC e-COA  

Funciones*:  Fungir como enlace con el área técnica del e-COA de la 
COHU  

Obligaciones*:  Coordinar a los usuarios de la entidad académica 
responsables de operar los COA. 

Responsable Martha Elena Montemayor Aceves 

Cargo*:  Secretaria Académica del IIFL 

Funciones*:  Coordinar la gestión de los concursos de oposición abiertos 
del IIFL.- 

Obligaciones*:  Operar la gestión electrónica para la administración, dictamen 
y notificaciones de los concursos de oposición abiertas del 
IIFL. 

Responsable  L.I. Bryan Andrik de la Torre Ceron del IIFS  

Cargo*: Enlace TIC e-COA  

Funciones*:  Fungir como enlace con el área técnica del e-COA de la 
COHU  

Obligaciones*:  Coordinar a los usuarios de la entidad académica 
responsables de operar los COA.  

Responsable Teresa Rodríguez 

Cargo*:  Secretaria Académica del IIFS 

Funciones*:  Coordinar la gestión de los concursos de oposición abiertos 
del IIFS. 

Obligaciones*:  Operar la gestión electrónica para la administración, dictamen 
y notificaciones de los concursos de oposición abiertas del 
IIFS. 
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Responsable  Mtra. Claudia Nelly Arriaga Hernandez del IIH  

Cargo*:  Enlace TIC e-COA  

Funciones*:  Fungir como enlace con el área técnica del e-COA de la 
COHU  

Obligaciones*: Coordinar a los usuarios de la entidad académica 
responsables de operar los COA.  

Responsable Gibran Irving Israel Bautista y Lugo 

Cargo*:  Secretario Académico del IIH 

Funciones*:  Coordinar la gestión de los concursos de oposición abiertos 
del IIH. 

Obligaciones*:  Operar la gestión electrónica para la administración, dictamen 
y notificaciones de los concursos de oposición abiertas del 
IIH. 

Responsable  FERNANDA ARELI AMARO REYES del IIJ  

Cargo*:  Enlace TIC e-COA  

Funciones*:  Fungir como enlace con el área técnica del e-COA de la 
COHU  

Obligaciones*:  Coordinar a los usuarios de la entidad académica 
responsables de operar los COA.  

Responsable María Marván Laborde 

Cargo*:  Secretario Académico del IIJ 

Funciones*:  Coordinar la gestión de los concursos de oposición abiertos 
del IIJ. 

Obligaciones*:  Operar la gestión electrónica para la administración, dictamen 
y notificaciones de los concursos de oposición abiertas del IIJ. 
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Obligaciones*: Coordinar la gestión electrónica para la presentación, 
revisión y dictamen de los COA de su entidad. 

Responsable Gabriela Ríos Granados 

Cargo*: Secretaria Académica de la Coordinación de Humanidades 

Funciones*: Coordinar el proceso de presentación y dictamen de los 
COA de su entidad. 

Obligaciones*: Coordinar la gestión electrónica para la presentación, 
revisión y dictamen de los COA de su entidad. 

Responsable Guillermo Aníbal Peimbert Frías 

Cargo*: Secretario Académico del CRIM 

Funciones*: Coordinar el proceso de presentación y dictamen de los 
COA de su entidad. 

Obligaciones*: Coordinar la gestión electrónica para la presentación, 
revisión y dictamen de los COA de su entidad. 

Responsable Martha Gutiérrez Raymundo 

Cargo*: Secretaría Técnica del Consejo Técnico y Órganos 
Colegiados de la CUAIEED  

Funciones*: Coordinar el proceso de presentación y dictamen de los 
COA de su entidad. 

Obligaciones*: Coordinar la gestión electrónica para la presentación, 
revisión y dictamen de los COA de su entidad. 

Responsable José Luis Almanza Morales 

Cargo*: Secretario Académico de la DG Bibliotecas 

Funciones*: Coordinar el proceso de presentación y dictamen de los 
COA de su entidad. 

Obligaciones*: Coordinar la gestión electrónica para la presentación, 
revisión y dictamen de los COA de su entidad. 

Responsable Miguel Ángel Castro Medina 
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Cargo*: Secretario Académico del IIB 

Funciones*: Coordinar el proceso de presentación y dictamen de los 
COA de su entidad. 

Obligaciones*: Coordinar la gestión electrónica para la presentación, 
revisión y dictamen de los COA de su entidad. 

Responsable Egbert John Sánchez Vanderkast 

Cargo*: Secretario Académico del IIBI 

Funciones*: Coordinar el proceso de presentación y dictamen de los 
COA de su entidad. 

Obligaciones*: Coordinar la gestión electrónica para la presentación, 
revisión y dictamen de los COA de su entidad. 

Responsable Martha Elena Montemayor Aceves 

Cargo*: Secretaria Académica del IIFL 

Funciones*: Coordinar el proceso de presentación y dictamen de los 
COA de su entidad. 

Obligaciones*: Coordinar la gestión electrónica para la presentación, 
revisión y dictamen de los COA de su entidad. 

Responsable Teresa Rodríguez 

Cargo*: Secretaria Académica del IIFS 

Funciones*: Coordinar el proceso de presentación y dictamen de los 
COA de su entidad. 

Obligaciones*: Coordinar la gestión electrónica para la presentación, 
revisión y dictamen de los COA de su entidad. 

Responsable Gibran Irving Israel Bautista y Lugo 

Cargo*: Secretario Académico del IIH 

Funciones*: Coordinar el proceso de presentación y dictamen de los 
COA de su entidad. 





 

Pág na 65 de 122 

Obligaciones*:   Cumplir con las reglas y requisitos establecidos en el COA.   

Usuarios MIEMBROS DE COMISIONES EXTERNOS AL 
SUBSISTEMA DE HUMANIDADES. 

Cargo*:   COMISIONADO EXTERNO  

Funciones*:   Registro en el sistema.  

Obligaciones*:   Formar parte de las comisiones dictaminadoras de las 
entidades académicas.  
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V. ACCESO A LAS INSTALACIONES 

1. Seguridad perimetral exterior (las instalaciones del área universitaria): 
 
Se cuenta con personal de vigilancia las 24 horas, además se cuenta con un sistema de videovigilancia. 
 
Para las personas que acceden a sus instalaciones: 
 
a) ¿Cómo las identifica? Mediante su INE, se registran en una bitácora de ingreso 
b) ¿Cómo las autentifica? No se autentifica 
c) ¿Cómo les autoriza el acceso? Se de aviso al usuario para que esté de la autorización de 

acceso 
 

2. Seguridad perimetral interior (oficina, almacén o bodega para soportes físicos, centro de datos 
para soportes electrónicos): 
 
El centro de datos se cuenta con puertas de cristal corredizas con llave que es resguardada por el Jefe de 
Infraestructura.  

Para las personas que acceden a dichos espacios interiores: 

1. ¿Cómo las identifica? [SOLO PERSONAL AUTORIZADO] 
2. ¿Cómo las autentifica? [SOLO PERSONAL AUTORIZADO] 
3. ¿Cómo les autoriza el acceso? [Dos personas cuentan con llaves para ingresar al centro de datos] 
 

VI. ACTUALIZACIÓN DE LA INFORMACIÓN CONTENIDA EN EL SISTEMA DE TRATAMIENTO DE 
DATOS PERSONALES 

Cada año se realiza un proyecto de modificación de software que afecta y actualiza tanto el diccionario de 
datos como el control de cambios de las versiones del sistema. 

Las medidas de seguridad previstas a continuación en los incisos VII al IX, sólo aplican 
para soportes electrónicos 

VII. PERFILES DE USUARIO Y CONTRASEÑAS 

1. Modelo de control de acceso (alguno de los siguientes): 

a) ¿Es obligatorio (etiquetas para objetos y acreditación para sujetos)?  [SI] 
b) ¿Es discrecional (matriz de control de acceso)? [SI] 
c) ¿Está basado en roles (perfiles) o grupos? [SI] 

 
2. Perfiles de usuario y contraseñas en el sistema operativo de red: 

a) ¿Cuenta con un sistema operativo de red instalado en sus equipos? [SI] 
b) ¿Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y contraseñas? [SI] 
c) ¿Cifra el mencionado software los nombres de usuario y las contraseñas cuando los almacena? 

[SE CIFRAN LAS CONTRASEÑAS] 
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3. Perfiles de usuario y contraseñas manejados por el software aplicativo del sistema de tratamiento de 
datos personales: 

a) ¿Ofrece dicho software un manejo riguroso de perfiles de usuario y contraseñas? [SI] 
b) ¿Cifra el mencionado software los nombres de usuario y las contraseñas cuando los almacena? 

[Se cifran las contraseñas] 
 

4. Administración de perfiles de usuario y contraseñas: 
a) ¿Quién da de alta nuevos perfiles? [Secretaría Técnica del CTH] 
b) ¿Quién autoriza la creación de nuevos perfiles? [Secretaría Técnica del CTH] 
c) ¿Se lleva registro de la creación de nuevos perfiles? [Secretaría Técnica del CTH] 

 
5. Acceso remoto al sistema de tratamiento de datos personales: 
a) ¿Requieren los usuarios acceso remoto al equipo de cómputo que por lo general utilizan para trabajar 

con el sistema? [NO] 
b) ¿Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas de 

mantenimiento? [SI] 
c) ¿Cómo se evita el acceso remoto no autorizado? [A través del uso de credenciales de acceso al 

servidor. Se utiliza direccionamiento IP local/privado. Requiere uso de VPN] 
 

VIII. PROCEDIMIENTOS DE RESPALDO Y RECUPERACIÓN DE DATOS 

1. Señalar si realiza respaldos 
b) Completos_X_, diferenciales ___ o incrementales___; 
c) De forma automática _X___ o Manual _____,  
d) Periodicidad con que los realiza: Diario. 

2. El tipo de medios que utiliza para almacenar las copias de seguridad: Se utiliza una SAN para 
el almacenamiento de los respaldos. 

3. Cómo y dónde archiva esos medios? SAN del Centro de Datos. 
4. Quién es el responsable de realizar estas operaciones (el área universitaria o un tercero). El 

área de cómputo e infraestructura es el que realiza estas operaciones. 
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c) Se guarda en carpetas locales de la PC (sistema de archivos) los documentos históricos para el 
conteo de los incidentes, así como la atención y acciones realizadas. Se guardan archivos técnicos 
como referencia (código fuente, script SQL ejecutados, imágenes, dll, etc) 

 
V. ACCESO A LAS INSTALACIONES 

1. Seguridad perimetral exterior (las instalaciones del área universitaria): 
 
Se cuenta con personal de vigilancia las 24 horas, además se cuenta con un sistema de videovigilancia. 
 
Para las personas que acceden a sus instalaciones: 
 
a) ¿Cómo las identifica? [REGISTRO DE ENTRADA CON AYUDA DE VIGILANTES] 
b) ¿Cómo las autentifica? [IDENTIFICACIÓN OFICIAL] 
c) ¿Cómo les autoriza el acceso? [SÓLO CUANDO FORMAN PARTE DEL DEPARTAMENTO 

DE CÓMPUTO Y SISTEMAS] 
 

2. Seguridad perimetral interior (oficina, almacén o bodega para soportes físicos, centro de datos 
para soportes electrónicos): 
 
El centro de datos se cuenta con pertas de cristal corredizas con llave. [SÓLO SE PERMITE EL ACCESO 
AL PERSONAL AUTORIZADO Y SE CUENTA CON LLAVES DE ACCESO AL MISMO] 

Para las personas que acceden a dichos espacios interiores: 

1. ¿Cómo las identifica? [SÓLO PERSONAL AUTORIZADO] 
2. ¿Cómo las autentifica? [SÓLO PERSONAL AUTORIZADO] 
3. ¿Cómo les autoriza el acceso? [SÓLO PERSONAL AUTORIZADO] 
 

VI. ACTUALIZACIÓN DE LA INFORMACIÓN CONTENIDA EN EL SISTEMA DE TRATAMIENTO DE 
DATOS PERSONALES 

Cada año se realiza un proyecto de modificación de software que afecta y actualiza el diccionario de datos 
del sistema.  Se registran los cambios realizados como parte del proyecto de modificación y se conservan 
los diccionarios de datos de cada año para asegurar el entendimiento de los datos históricos 
almacenados. 

Las medidas de seguridad previstas a continuación en los incisos VII al IX, sólo aplican 
para soportes electrónicos 

VII. PERFILES DE USUARIO Y CONTRASEÑAS 

En este rubro el área universitaria deberá describir el esquema de perfiles de usuario y contraseñas que tiene 
implementado para control de acceso mediante una red electrónica. 

1. Modelo de control de acceso (alguno de los siguientes): 
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a) ¿Es obligatorio (etiquetas para objetos y acreditación para sujetos)? [SI] 
b) ¿Es discrecional (matriz de control de acceso)? [NO]. 
c) ¿Está basado en roles (perfiles) o grupos? [LOS USUARIOS ACCEDEN A LAS FUNCIONALIDADES 

DEL SISTEMA DE ACUERDO A LA CLASE DE ACADÉMICO: INVESTIGADOR, PROFESOR O 
TÉCNICO ACADÉMICO]. 

 
2. Perfiles de usuario y contraseñas en el sistema operativo de red: 

a) ¿Cuenta con un sistema operativo de red instalado en sus equipos?  [SI] 
b) ¿Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y contraseñas? [SI] 
c) ¿Cifra el mencionado software los nombres de usuario y las contraseñas cuando los almacena? 

[SE CIFRAN LAS CONTRASEÑAS]  
 

3. Perfiles de usuario y contraseñas manejados por el software aplicativo del sistema de tratamiento de 
datos personales: 

a) ¿Ofrece dicho software un manejo riguroso de perfiles de usuario y contraseñas? [SI] 
b) ¿Cifra el mencionado software los nombres de usuario y las contraseñas cuando los almacena? 

[SE CIFRAN LAS CONTRASEÑAS]. 
 

4. Administración de perfiles de usuario y contraseñas: 
a) ¿Quién da de alta nuevos perfiles?  [UN PROCESO DE EJECUCIÓN AUTOMÁTICA] 
b) ¿Quién autoriza la creación de nuevos perfiles?  [LOS NUEVOS PERFILES SE CREAN A PARTIR 

DE QUE ENTRA EN VIGOR LA VIGENCIA DE SU CONTRATO, MISMA QUE ES AUTORIZADA POR 
EL CONSEJO TÉCNICO DE HUMANIDADES.] 

c) ¿Se lleva registro de la creación de nuevos perfiles?    [SI] 
 

5. Acceso remoto al sistema de tratamiento de datos personales: 
a) ¿Requieren los usuarios acceso remoto al equipo de cómputo que por lo general utilizan para 

trabajar con el sistema?   [NO SE REQUIERE ACCESO REMOTO] 
b) ¿Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas 

de mantenimiento? [SI] 
c) ¿Cómo se evita el acceso remoto no autorizado?  [ACCESO RESTRINGIDO A LA RED 

PRIVADA Y TAMBIÉN POR MEDIO DE CONTRASEÑAS, Se utiliza direccionamiento IP 
local/privado. Requiere uso de VPN] 

 
VIII. PROCEDIMIENTOS DE RESPALDO Y RECUPERACIÓN DE DATOS 

1. Señalar si realiza respaldos 
a) Completos_X_, diferenciales ___ o incrementales___; 
b) De forma automática X  o Manual _____,  
c) Periodicidad con que los realiza: [DIARIO] 

2. El tipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM, entre otros) que 
utiliza para almacenar las copias de seguridad 3  [DISCOS DUROS] 

3. Cómo y dónde archiva esos medios, y 
[LOS ARCHVOS DE RESPALDO SON GENERADOS POR EL RDBMS Y SON COPIADOS A 
TRAVÉS DE UN SOFTWARE A UN REPOSITORIO DE LA DIRECCIÓN GENERAL DE CÓMPUTO 
Y TECNOLOGÍAS DE LA INFORMACIÓN Y LA COMUNICACIÓN (DGTIC)] 

4. Quién es el responsable de realizar estas operaciones (el área universitaria o un tercero). 
[EL JEFE DEL ÁREA DE INFRAESTRUCTURA]  
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V. ACCESO A LAS INSTALACIONES 

1. Seguridad perimetral exterior (las instalaciones del área universitaria): 
 
Se cuenta con personal de vigilancia las 24 horas, además se cuenta con un sistema de videovigilancia. 
  
 
Para las personas que acceden a sus instalaciones: 
 
a) ¿Cómo las identifica? [REGISTRO DE ENTRADA CON AYUDA DE VIGILANTES] 
b) ¿Cómo las autentifica? [IDENTIFICACIÓN OFICIAL] 
c) ¿Cómo les autoriza el acceso? [SOLO CUANDO FORMAN PARTE DEL DEPARTAMENTO 

DE CÓMPUTO Y SISTEMAS] 
 

2. Seguridad perimetral interior (oficina, almacén o bodega para soportes físicos, centro de datos 
para soportes electrónicos): 
 
El centro de datos se cuenta con pertas de cristal corredizas con llave. [SOLO SE PERMITE EL ACCESO 
AL PERSONAL AUTORIZADO Y SE CUENTA CON LLAVES DE ACCESO AL MISMO] 

Para las personas que acceden a dichos espacios interiores: 

1. ¿Cómo las identifica? [SOLO PERSONAL AUTORIZADO] 
2. ¿Cómo las autentifica? [SOLO PERSONAL AUTORIZADO] 
3. ¿Cómo les autoriza el acceso? [Dos personas cuentan con llaves para ingresar al centro de datos] 

 
VI. ACTUALIZACIÓN DE LA INFORMACIÓN CONTENIDA EN EL SISTEMA DE TRATAMIENTO DE 
DATOS PERSONALES 

En cada modificación se actualiza tanto el diccionario de datos como el control de cambios de las versiones 
del sistema. 

Las medidas de seguridad previstas a continuación en los incisos VII al IX, sólo aplican 
para soportes electrónicos 

VII. PERFILES DE USUARIO Y CONTRASEÑAS 

En este rubro el área universitaria deberá describir el esquema de perfiles de usuario y contraseñas que 
tiene implementado para control de acceso mediante una red electrónica. 

1. Modelo de control de acceso (alguno de los siguientes): 

a) ¿Es obligatorio (etiquetas para objetos y acreditación para sujetos)? [SI] 
b) ¿Es discrecional (matriz de control de acceso)? [SI] 
c) ¿Está basado en roles (perfiles) o grupos? [SI] 
 

2. Perfiles de usuario y contraseñas en el sistema operativo de red: 
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a) ¿Cuenta con un sistema operativo de red instalado en sus equipos? [SI] 
b) ¿Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y contraseñas? [SI] 
c) ¿Cifra el mencionado software los nombres de usuario y las contraseñas cuando los almacena? 

[CIFRADO DE CONTRASEÑAS] 
 

3. Perfiles de usuario y contraseñas manejados por el software aplicativo del sistema de tratamiento de datos 
personales: 

a) ¿Ofrece dicho software un manejo riguroso de perfiles de usuario y contraseñas? [SI] 
b) ¿Cifra el mencionado software los nombres de usuario y las contraseñas cuando los almacena? [SE 

CIFRAN LAS CONTRASEÑAS] 
 

4. Administración de perfiles de usuario y contraseñas: 
a) ¿Quién da de alta nuevos perfiles? [USUARIO INTERESADO Y STCyS] 
b) ¿Quién autoriza la creación de nuevos perfiles? [STCyS] 
c) ¿Se lleva registro de la creación de nuevos perfiles? [DE PERFILES CON ROLES 

ADMINISTRATIVOS] 
 

5. Acceso remoto al sistema de tratamiento de datos personales: 
a) ¿Requieren los usuarios acceso remoto al equipo de cómputo que por lo general utilizan para trabajar 

con el sistema? [NO] 
b) ¿Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas de 

mantenimiento? [SI] 
c) ¿Cómo se evita el acceso remoto no autorizado? [SOLO SE PUEDE ACCEDER POR MEDIO DE LA 

RED PRIVADA CON USO DE CONTRASEÑA, Se utiliza direccionamiento IP local/privado. Requiere 
uso de VPN] 

 
 

VIII. PROCEDIMIENTOS DE RESPALDO Y RECUPERACIÓN DE DATOS 

1. Señalar si realiza respaldos 
a) Completos_X , diferenciales ___ o incrementales___; 
b) De forma automática _X__ o Manual _____,  
c) Periodicidad con que los realiza: _Dependiendo la criticidad se respaldan semanal, 

mensual o diario ____ 
2. El tipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM, entre otros) que 

utiliza para almacenar las copias de seguridad: Se utiliza una SAN para el almacenamiento de 
los respaldos  

3. Cómo y dónde archiva esos medios: dentro del centro de datos en medios digitales 
4. Quién es el responsable de realizar estas operaciones (el área universitaria o un tercero). El 

área de cómputo e infraestructura es el que realiza estas operaciones. 
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como referencia (código fuente, script SQL ejecutados, imágenes, dll, etc) 
 
V. ACCESO A LAS INSTALACIONES 

1. Seguridad perimetral exterior (las instalaciones del área universitaria): 
 
Se cuenta con personal de vigilancia las 24 horas, además se cuenta con un sistema de videovigilancia. 
 
 
Para las personas que acceden a sus instalaciones: 
 
a) ¿Cómo las identifica? [REGISTRO DE ENTRADA CON AYUDA DE VIGILANTES] 
b) ¿Cómo las autentifica? [IDENTIFICACIÓN OFICIAL] 
c) ¿Cómo les autoriza el acceso? [SOLO CUANDO FORMAN PARTE DEL DEPARTAMENTO 

DE CÓMPUTO Y SISTEMAS] 
 

2. Seguridad perimetral interior (oficina, almacén o bodega para soportes físicos, centro de datos 
para soportes electrónicos): 

 
El centro de datos se cuenta con pertas de cristal corredizas con llave 

Para las personas que acceden a dichos espacios interiores: 

1. ¿Cómo las identifica? [SOLO PERSONAL AUTORIZADO] 
2. ¿Cómo las autentifica? [SOLO PERSONAL AUTORIZADO] 
3. ¿Cómo les autoriza el acceso? [Dos personas cuentan con llaves para ingresar al centro de datos] 

 
VI. ACTUALIZACIÓN DE LA INFORMACIÓN CONTENIDA EN EL SISTEMA DE TRATAMIENTO DE 
DATOS PERSONALES 

Con cada modificación se actualiza tanto el diccionario de datos como el control de cambios de las versiones 
del sistema. 

Las medidas de seguridad previstas a continuación en los incisos VII al IX, sólo aplican 
para soportes electrónicos 

VII. PERFILES DE USUARIO Y CONTRASEÑAS 

En este rubro el área universitaria deberá describir el esquema de perfiles de usuario y contraseñas que 
tiene implementado para control de acceso mediante una red electrónica. 

1. Modelo de control de acceso (alguno de los siguientes): 

a) ¿Es obligatorio (etiquetas para objetos y acreditación para sujetos)? [SI] 
b) ¿Es discrecional (matriz de control de acceso)? [SI] 
c) ¿Está basado en roles (perfiles) o grupos? [SI] 
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2. Perfiles de usuario y contraseñas en el sistema operativo de red: 
a) ¿Cuenta con un sistema operativo de red instalado en sus equipos? [SI] 
b) ¿Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y contraseñas? [SI] 
c) ¿Cifra el mencionado software los nombres de usuario y las contraseñas cuando los almacena? [SE 

CIFRAN CONTRASEÑAS] 
 

3. Perfiles de usuario y contraseñas manejados por el software aplicativo del sistema de tratamiento de datos 
personales: 

a) ¿Ofrece dicho software un manejo riguroso de perfiles de usuario y contraseñas? [SI] 
b) ¿Cifra el mencionado software los nombres de usuario y las contraseñas cuando los almacena? [SE 

CIFRAN LAS CONTRASEÑAS] 
 

4. Administración de perfiles de usuario y contraseñas: 
a) ¿Quién da de alta nuevos perfiles? [USUARIO INTERESADO Y ÁREA DE SISTEMAS] 
b) ¿Quién autoriza la creación de nuevos perfiles? [SECRETARÍA TÉCNICA DE CÓMPUTO Y 

SISTEMAS] 
c) ¿Se lleva registro de la creación de nuevos perfiles? [PERFILES CON ROLES ADMINISTRATIVOS] 

 
5. Acceso remoto al sistema de tratamiento de datos personales: 

a) ¿Requieren los usuarios acceso remoto al equipo de cómputo que por lo general utilizan para trabajar 
con el sistema? [NO] 

b) ¿Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas de 
mantenimiento? [SI] 

c) ¿Cómo se evita el acceso remoto no autorizado? [SOLO SE PUEDE ACCEDER POR MEDIO DE LA 
RED PRIVADA CON USO DE CONTRASEÑA, Se utiliza direccionamiento IP local/privado. Requiere 
uso de VPN] 
 

VIII. PROCEDIMIENTOS DE RESPALDO Y RECUPERACIÓN DE DATOS 

1. Señalar si realiza respaldos 
a) Completos_X , diferenciales ___ o incrementales___; 
b) De forma automática _X _ o Manual _____,  
c) Periodicidad con que los realiza: _Dependiendo la criticidad se respaldan semanal, 

mensual o diario__ 
2. Se utiliza una SAN para el almacenamiento de los respaldos 

3. Cómo y dónde archiva esos medios: SAN del centro de datos. 
4. Quién es el responsable de realizar estas operaciones (el área universitaria o un tercero). El 

área de cómputo e infraestructura es el que realiza estas operaciones. 
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IV. REGISTRO DE INCIDENTES: 
 

1. Las herramientas de uso cotidiano para la atención de los incidentes son informar de la siguiente 
manera: 

a) Microsoft Teams: registro, atención y respuesta. Se anexan captura de pantalla como referencia. 
b) Envío de correos electrónicos. Para la atención y respuesta. Se anexan captura de pantalla como 

referencia. 
c) Se guarda en carpetas locales de la PC (sistema de archivos) los documentos históricos para el 

conteo de los incidentes, así como la atención y acciones realizadas. Se guardan archivos técnicos 
como referencia (código fuente, script SQL ejecutados, imágenes, dll, etc) 

 
V. ACCESO A LAS INSTALACIONES 

1. Seguridad perimetral exterior (las instalaciones del área universitaria): 
 
Se cuenta con personal de vigilancia las 24 horas, además se cuenta con un sistema de videovigilancia. 
 
Para las personas que acceden a sus instalaciones: 
 
a) ¿Cómo las identifica? [REGISTRO DE ENTRADA CON AYUDA DE VIGILANTES] 
b) ¿Cómo las autentifica? [IDENTIFICACIÓN OFICIAL] 
c) ¿Cómo les autoriza el acceso? [SOLO CUANDO FORMAN PARTE DEL DEPARTAMENTO 

DE CÓMPUTO Y SISTEMAS] 
 

2. Seguridad perimetral interior (oficina, almacén o bodega para soportes físicos, centro de datos 
para soportes electrónicos): 
 
El centro de datos se cuenta con pertas de cristal corredizas con llave. [SOLO SE PERMITE EL ACCESO 
AL PERSONAL AUTORIZADO Y SE CUENTA CON LLAVES DE ACCESO AL MISMO] 

Para las personas que acceden a dichos espacios interiores: 

1. ¿Cómo las identifica? [SOLO PERSONAL AUTORIZADO] 
2. ¿Cómo las autentifica? [SOLO PERSONAL AUTORIZADO] 
3. ¿Cómo les autoriza el acceso? [SOLO PERSONAL AUTORIZADO] 
 

VI. ACTUALIZACIÓN DE LA INFORMACIÓN CONTENIDA EN EL SISTEMA DE TRATAMIENTO DE 
DATOS PERSONALES 

En cada modificación se actualiza tanto el diccionario de datos como el control de cambios de las versiones 
del sistema. 

Las medidas de seguridad previstas a continuación en los incisos VII al IX, sólo aplican 
para soportes electrónicos 
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VII. PERFILES DE USUARIO Y CONTRASEÑAS 

En este rubro el área universitaria deberá describir el esquema de perfiles de usuario y contraseñas que tiene 
implementado para control de acceso mediante una red electrónica. 

1. Modelo de control de acceso (alguno de los siguientes): 

a) ¿Es obligatorio (etiquetas para objetos y acreditación para sujetos)? [SI] 
b) ¿Es discrecional (matriz de control de acceso)? [SI] 
c) ¿Está basado en roles (perfiles) o grupos? [SI] 

 
2. Perfiles de usuario y contraseñas en el sistema operativo de red: 

a) ¿Cuenta con un sistema operativo de red instalado en sus equipos? [SI] 
b) ¿Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y contraseñas? [SI] 
c) ¿Cifra el mencionado software los nombres de usuario y las contraseñas cuando los almacena? 

[SE CIFRAN CONTRASEÑAS] 
 

3. Perfiles de usuario y contraseñas manejados por el software aplicativo del sistema de tratamiento de 
datos personales: 

a) ¿Ofrece dicho software un manejo riguroso de perfiles de usuario y contraseñas? [SI] 
b) ¿Cifra el mencionado software los nombres de usuario y las contraseñas cuando los almacena? 

[SE CIFRAN CONTRASEÑAS] 
 

4. Administración de perfiles de usuario y contraseñas: 
a) ¿Quién da de alta nuevos perfiles? [USUARIO INTERESADO Y STCyS] 
b) ¿Quién autoriza la creación de nuevos perfiles? [STCyS] 
c) ¿Se lleva registro de la creación de nuevos perfiles? [PERFILES CON ROLES ADMINISTRATIVOS] 

 
5. Acceso remoto al sistema de tratamiento de datos personales: 
a) ¿Requieren los usuarios acceso remoto al equipo de cómputo que por lo general utilizan para trabajar 

con el sistema? [NO] 
b) ¿Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas de 

mantenimiento? [SI] 
c) ¿Cómo se evita el acceso remoto no autorizado? [SOLO SE PUEDE ACCEDER POR MEDIO DE LA 

RED PRIVADA CON USO DE CONTRASEÑA, Se utiliza direccionamiento IP local/privado. Requiere 
uso de VPN]  
 

VIII. PROCEDIMIENTOS DE RESPALDO Y RECUPERACIÓN DE DATOS 

1. Señalar si realiza respaldos 
a) Completos_X , diferenciales ___ o incrementales___; 
b) De forma automática _X__ o Manual _____,  
c) Periodicidad con que los realiza: _Dependiendo la criticidad se respaldan semanal, 

mensual o diario ____ 
2. El tipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM, entre otros) que 

utiliza para almacenar las copias de seguridad: Se utiliza una SAN para el almacenamiento de 
los respaldos11  

3. Cómo y dónde archiva esos medios: dentro del centro de datos en medios digitales 
4. Quién es el responsable de realizar estas operaciones (el área universitaria o un tercero). El área 

de cómputo e infraestructura es el que realiza estas operaciones.  
































